
Hosting more than one FortiOS instance on 
a single FortiGate unit using VDOMs and 

VLANs 

1. Network	topology	

 



Use Virtual domains (VDOMs) to divide the FortiGate unit into two or more virtual instances of FortiOS 
that function similar to independent FortiGate units. Each VDOM has its own physical interfaces, routing 
configuration, and security policies.  
 
This example simulates an ISP that provides Company A and Company B with Internet services and offer 
to them daily network management and security via TLS (Transparent LAN Service) connections. Also the 
ISP needs to protect its servers set to public routeable IP addresses.  
Each company would have its own Internet IP address and internal network. This configuration requires: 
 

• Two VDOMs: VDOM‐A and VDOM‐B operating in NAT/Route mode, VDOM‐A for company A and 
VDOM‐B for company B 

• One VDOM‐C operating in transparent mode for the ISP  
 
This scenario will cover the following features: 
 
• VDOM‐A: 

o Setting up VLANS to separate internal networks 
o Configure DHCP server on VLAN interface 

 
• VDOM‐B: 

o Configure local DNS server resolving internal web sites and servers  
o Use DHCP to assign some IPs according to device MAC addresses   
o Configure traffic shaping for sensitive traffic 
o Configure explicit web proxy and web caching on some network 

 
• VDOM‐C: 

o Allowing secure access to a web servers set to public IP address 
o Protecting this web server using UTM security profiles 

2. Creating	VDOM‐A,	VDOM‐B	and	VDOM‐C	
 
Go to System > Dashboard > Status and enable Virtual Domain 
 

 



 
 Go to Global > VDOM > VDOM and add VDOM‐A, VDOM‐B, VDOM‐C and a management IP for VDOM‐C 
since it’s transparent  
 

 
 



 
 



 
 
By default, root is the management VDOM and it should have an interface connected to the internet for 
management traffic such as FortiGuard services, NTP, SNMP, etc. the management VDOM can be moved 
to VDOM‐A or VDOM‐B or VDOM‐C.   
 
The admin account has full control of all VDOMs in the FortiGate unit. Admin account can access the 
FortiGate on any interface of any VDOM as far as the interface has an IP address and allowing https 
access.   
 
 
 
 
 
 
 
 
 
 



Go to Global > Network > Interface and add port1 and port2 to VDOM‐A 
 

 
  

 
 
Go to Router > Static > Static Route to add a default route for VDOM‐A 
 

 
 
Go to Global > Network > Interface and add port3 and port4 to VDOM‐B, and add DHCP server to port4  
 



 
 

 
 
Go to Router > Static > Static Route to add a default route for VDOM‐B 
 



 
 
 
Go to Global > Network > Interface and add port5 and port6 to VDOM‐C 
 

 
 

 
 
Go to System > Network > Routing Table to add a default route for VDOM‐C 
 

 
 
 
Go to Global > Admin > Administrators to create administrators for each VDOM. The administrators 
should only have access to their own 
 



 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 



3. Configuring	VDOM‐A	using	VLANs	
 

 
 
 
Log on to the FortiGate unit VDOM‐A on port1 or port2 interface using a‐admin account, this will let you 
manage only VDOM‐A 
 



Company A separates their three internal networks (engineering, sales and marketing) using VLANs 
This solution uses VLANs to connect three networks to VDOM‐A internal interface in the following way: 
 

• Packets from each network pass through a VLAN switch before reaching the VDOM‐A . The VLAN 
switch adds different VLAN tags to packets from each network. 

• To handle VLANs on VDOM‐A, add VLAN interfaces to the internal interface for each network  
• Add a DHCP server to each VLAN interface.  
• Create security policies to allow each network to access the Internet. 

 
This solution assumes you have configured a VLAN switch to tag packets from the three networks 
 
Go to System > Network > Interface to create three new vlan interfaces for engineering, marketing and 
sales networks 
 

 
 



 
 



 
 
 
 
Go to Policy > Policy > Policy to add firewall policies that allows users on the engineering, marketing and 
sales networks to access the internet separately 
 
 
 
 



 

 



 

4. Showing	results	
 
From engineering network set all hosts IPs in the same subnet as the “Engineering net” vlan 
(192.168.10.x/24) with the gateway 192.168.10.1 or set hosts to use DHCP 
 
From marketing network set all hosts IPs in the same subnet as the “Marketing net” vlan 
(192.168.20.x/24) with the gateway 192.168.20.1 or set hosts to use DHCP 
And from sales network set all hosts IPs in the same subnet as the “Sales net” vlan (192.168.30.x/24) 
with the gateway 192.168.30.1 or set hosts to use DHCP 
 
Then users from any of the networks should be able to connect to the Internet  
 
Policy > Policy > Policy to see traffic count for each firewall policy 
 

 
 
Go to Policy > Monitor > Policy Monitor to see the active sessions 
 



 
 
Click on each blue bar for details for source IP and policy Id 
 

 
 
Go to Log & Report > Traffic Log > Forward Traffic 
 

 
 



Select an entry for more details 
 

 

5. Configuring	VDOM‐B	

 
 
Log on to the FortiGate unit VDOM‐B on port3 or port4 interface using b‐admin account, this will let you 
anage only VDOM‐B 

 
m



Company B requires reserved IP according to device MAC address using DHCP, local DNS server, 
guaranteed bandwidth for sensitive traffic and faster web browsing. Consequently the following 
features will be covered:  
 

• DHCP server to assign some IP addresses according to device MAC addresses 
• Local DNS server listing for internal web sites and servers 
• Traffic shaping to make sure high‐priority services always have enough bandwidth 
• Explicit web proxy and web caching users on some networks 

6. Configure	DHCP	to	assign	some	IP	addresses	according	to	device	
MAC	addresses	

 
Go to System > Network > DHCP Server and add new for the internal interface (port4) 
 

 
 
Make sure to specify the DNS Server to the internal IP of the FortiGate VDOM‐B (10.10.1.99). This will be 
useful to resolve internal DNS requests  
 
Extend “MAC Address Access Control List” and create a new then enter the MAC address of the device 
and its desired reserved IP address. You can also use “Add from DHCP Client List”  



 
 

 
 
 
 



7. Creating	a	local	DNS	server	listing	for	internal	web	sites	and	
servers	

 
Go to System > Network > DNS Server and create new under “DNS Service on Interface”. Make sure to 
set Mode to Recursive  
 

 
 
Then create new under “DNS Database” and add DNS Zone and Domain Name 
 

 
 
Then create new under “DNS Entries” and add hostnames  
 

 
 

 
 
 



The DNS zone will be looking like following: 
 

 
 
From any host on the internal network, set your network connections to use the internal interface of 
FortiGate VDOM‐B IP address (10.10.1.99) as a primary DNS server, then you will be able to surf to the 
web server using its IP address (10.10.1.101) and its domain name (fortidocs.com or 
www.fortidocs.com) 

8. Configuring	guaranteed	bandwidth	for	sensitive	traffic	using	traffic	
shaping		

 
Sensitive traffic, such as VoIP, flowing through the Fortigate VDOM‐B needs to have enough guaranteed 
bandwidth to assure the voice quality. 
 
This scenario involves traffic shaping for VoIP/SIP traffic. To see how to configure SIP on the FortiGate 
unit, refer to “Allowing inbound and outbound VoIP/SIP traffic through the FortiGate” recipe. 
 
Using traffic shaping, you can configure shared shapers that ensure a consistent amount of reserved 
bandwidth for VoIP/SIP communications and still maintain bandwidth for other Internet traffic such as 
email and web browsing. Depends the total available bandwidth you have you can dedicate a 
guaranteed and a maximum bandwidth for each firewall policy (you can verify your total bandwidth 
using http://speedtest.net/ ). For this solution, total available bandwidth is 70000 Kbits/s, 10000 kbits/s 
is guaranteed to be available for VoIP and VoIP traffic is given higher priority than other traffic. Other 
traffic is limited to a maximum bandwidth of 600000 kbits/s. 
In this configuration the internal IP phones and internal network are connected to the FortiGate VDOM‐
B internal interface (port4). 
 
Go to Firewall Objects > Traffic Shaper > Shared and VoIP and Daily_Traffic Shapers  
 

http://www.fortidocs.com/
http://speedtest.net/


 
 

 
 
Go to Policy > Policy > Policy and apply the VoIP traffic shaper to the firewall policy controlling VoIP/SIP 
traffic 



 
 
  Then apply the Daily_Traffic shaper to the firewall policy controlling other traffic 
 



 
 
Go to Firewall Objects > Monitor > Traffic Shaper Monitor  
 



 
 
Go to Log & Report > Traffic Log > Forward Traffic to see that VoIP and Daily_Traffic shapers were 
applied successfully 
 

 
 
Select an entry for each shaper to see details 
 

 
 



 

9. Adding	the	explicit	web	proxy	and	web	caching	on	the	internal	
network	

 
For faster web browsing, internal users will connect to an explicit web proxy using port 8080 instead of 
surfing directly to the Internet using port 80 
 
Go to System > Network > Explicit Proxy and enable http/https explicit web proxy 
 



 
Make sure to set the Default Firewall Policy Action here to Deny, because we will create a policy for 
webproxy traffic with web cache enabled on it. 
 
Go to System > Network > Interface and enable web proxy on port4 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



Go to Policy > Policy > Policy to create new one for webproxy traffic and enable web cache 
 

 
 
Configure web browsers on the private network to connect to the network using a proxy server. The IP 
address of the HTTP proxy server is 10.10.1.99 (the IP address of the FortiGate internal interface) and 
the port is 8080 (the default explicit web proxy port). 
 
Web browsers configured to use the proxy server are able to connect to the Internet. 
 
Go to policy > Policy > Policy to see the ID of the policy allowing webproxy traffic (here it’s ID 3) 
 

 
 
Web proxy traffic is not counted by firewall policy! 
 
Go to Log & Report > Traffic Log > Forward Traffic and filter by policy ID 3 



 

 
 
Select an entry for details 
 

 

10. Configuring	VDOM‐C	
 
This VDOM‐C in transparent mode will be set to protect the ISP’s servers set to public IPs using UTM 
Profiles 

     



Log on to the FortiGate unit VDOM‐C on port5 interface (management IP 172.20.120.23) using c‐admin 
account, this will let you manage only VDOM‐C 
 
Go to Firewall Objects > Address > Address to set web server IP  
 

 
 
Go to Policy > Policy > Policy to create one for outbound traffic and apply UTM security profiles then 
another one for inbound traffic with security UTM profiles as well 
 
 
 



 
 
 



 
 
You can use the default profiles and customize them if you want to. 
 
 
You can now connect to your web server securely from the internet using its public IP address 
(eventually using the same FQDN) although the web server is behind a FortiGate unit. Also the web 
server is able to connect to the internet for updates and others. 
 
Go to Log & Report > Traffic Log > Forward Traffic to see in and out bound traffic  
 



 
 
Select an entry for outbound and another entry for inbound traffic for details 
 

 
 
 

 
 
Go to UTM Security Profiles > Monitor to see all UTM status 
 
Here is an example of Application monitor from that web server with IP address 172.20.120.226 
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